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Comunicacio num. 05/2023 — 7 de febrer de 2023

ATENCIO als possibles virus que arriben per mail
suposadament de remitents valids (com Mossos)

Alguns companys/es ens han comunicat que estan arribant mails que
suposadament provenen dels Mossos amb una ‘citacio judicial (falsa,
Obviament) signada pel Director General dels Mossos (vegeu imatge).

Us volem recordar que no abaixeu la guardia amb els possibles correus
maliciosos! Alguns son molt evidents, perd de vegades poden ser molt
enginyosos, els delinguents informatics, i ens poden portar a error.

En aguest sentit, hem d’advertir-vos que, si rebeu un correu electronic
amb un fitxer adjunt, el fet que aquest adjunt sigui un PDF, no us ha
de fer confiar-hi per defecte.

Per tant, com ja és costum, I'Unica manera efectiva d'evitar aquesta
mena de perills és seguir els consells de seguretat habituals:

1—que tot usuari que utilitzi el correu electronic sigui conscient en tot
moment dels grans riscos actuals

2 —que no s'obrires si no s'esta 100% segur, ni PDFs, nicap enllag, nires
deres

3 —davant del més minim dubte, contactar per telefon amb el suposat
remitent o accedir a la seva web manualment i no per I'enlla¢ del mail
4 —tenir un antivirus de pagament amb proteccio avancada

5—tenir sempre copies de seguretat actualitzades

6 — No reenviar RES gque us sembli sospitos (per no escampar-ho)
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