Guies Practiques ICATER — nim. 6

Afegir excepcions a JAVA per
accedir als portals Gencat:

E-Justicia, Conciliacions, etc.
('autenticacio es fa a traves del
Carnet ACA)

ll-lustre Col-legi d’Advocats de Terrassa
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Us donem la benvinguda al portal per a
professionals de la justicia

justicia.cat

AR(ONTEF’OrtaI

Accés a Arconte mitjancant DNI i localitzador

T Generalitat de Catalunya . ) Unié Europea
4% Departament de Justicia Informacié general i suport 52 Gesenyoiupament regions!
Una manera de fer Europa.

Pautes teécniques per accedir-hi al Portal per a professionals de la Justicia.

Tingueu present que segons el navegador amb qué vulgueu accedir-hi els missatges
poden ser una mica diferents. Nosaltres hem pogut accedir sense problemes tant amb
Internet Explorer com amb Mozilla.

A continuacid teniu les seqliencies de missatges amb que us trobareu segons el
navegador.

Abans perd heu d’afegir unes quantes modificacions a la consola de JAVA. Aquests
canvis serviran per a qualsevol navegador.

Pel que fa la versié de JAVA, us aconsellem tenir sempre la darrera versio instal-lada.
Podeu descarregar-vos-la  gratuitament accedint a la pagina oficial
https://www.java.com/es/download/ . També podeu automatitzar el procés
d’actualitzacid des de la consola de JAVA. A continuacié us ensenyem on podeu
localitzar-la.

1. Afegir excepcions a JAVA
2. Accés amb Internet Explorer
3. Accés amb Mozilla
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1. Afegir excepcions a JAVA

1.1 Cliqueu Inicio i seleccionareu Tauler de control

F_EE Microsoft Office Excel 2007 r

W2 | Microsoft Office Word 2007 e

f Docurments
@ Internet Explorer r

Imatges

b

_,j Llibreta ,

- Misica
,J‘.‘J/:T Paint

Ordinador

Tauler de control

Dispositius | impressores

ﬂ Acrobat Reader DC

s
» PETRA
@ Ajuda 1 suport técnic

- Explorador del Windows k

XolidoSign
E FileZilla Chent
[:3 Gestion del Token

S

Programes per defecte

Registre General

% Card Manager

P  Tots els programes

rca programes [ fitxers
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1.2 Localitzeu entre les diferent opcions Java
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. ] o

—~ . -
uu @ » Tauler de control » Tots el elements del Tauler de control » - | +y | | Cerca al Tauler de control pe
— i
Ajusta |a configuracio de I'ordinador Visualitza per:  Icones petites =
-

t‘!l Administracion del color
IP Centre de manteniment
@ Centre per facilitar 'accés
3;, Comptes d'usuari
W Correo (32 bits)
?;a Dispositius i impressores
Flash Player (32 bits)
i@ Grup doméstic
|é| Java (32 bits) ‘
3 Opcions d'energia
& Parental Controls
@ Programes per defecte

@1 Reconocimiento de voz
@ Reproduccid automatica
WP Tallafoc del Windows

1A Tipus de lletra
"; Windows Anytime Upgrade

0 i d e ot

=4 Administrador de dispositivos

@ Centre de sincronitzacio

© Centro de dispositivos de Windows ...
% Conexidn de RemoteApp y Escritario
Y Datai hora

Eines d'administracid

[ Gadgets de I'escriptori

B Icones de I'area de notificacié

,/L—', Opciones de indizacion

Opcions d'Internet

"_,l Personalitzacid

¥ Ratoli

;#:' Recuperacio

1™ Sistema

&2 Teclat

& Tokens criptograficos (32 bits)

a Windows CardSpace

;_I. Barra de tasques i mend Inicia
:..: Centre de xarxes i de recursos compa...
=1 Com comengar
'@ Cdpia de seguretat i restauracid
Deteccid d'errors
B Eines i informacio de rendiment
Gestor de credencials
B Intel(R) GMA Driver
Opcions de carpeta
!l Pantalla
Programes i caracteristiques
& Realtek HD Audio Manager
9 Regid i llengua
ﬁi So
[Z] Telefon i madem
Uhbicacid i altres sensors
& Windows Defender

m

1.3 A continuacid aneu a la pestanya de Security

Iﬁ—w
- - - x e e S— - - .

EGE”EFEI'El Update I Java I Security I n.duanc\edl

About

View version information about Java Control Panel.

Metwork Settings

Metwork settimgs are used when making Intermet connections. By default, Java will use the network
settings in yvour web browser. Only advanced users should modify these settings.

Temporary Internet Files

Files yvou use in Java applications are stored in a special folder for quick execution later. Only
advanced users should delete files or modify these settings.

Jawva in the browser is enabled.
See the Security tab

[ Metwork Settings. .. ]

Wiew. .. ]

] [ Cancel ] Apply
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1.4 Afegiu les excepcions clicant a Edit Site List

- |
| £| Java Contral Pane e e n
- - - — ®
| General | Update I Ja‘ual Security | Advanced

Enable Java content in the browser:

Security level for applications not on the Exception Site list

i) Very High

Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

@ High

Java applications identified by a certificate from a trusted authority are alowed to run, even if
the revocation status of the certificate cannot be verified,

Exception Site List

Applications launched from the sites listed below wil be allowed to run after the a te security
prompts.
http: //condliacions. gencat. cat -
http://ejusticia.gencat. cat/SIG appletCATCert-2, 5. 5.jar [ Edit Site List... ]
https: /fcondliadions.gencat.cat -

Restore Security Prompts ] [ Manage Certificates... ]

Ok ] [ Cancel Apply

1.5 Col-loqueu el cursor damunt de les linies i teclegeu I'adreca. Podeu afegir totes les
gue vulgueu clicant al botdé Add i sortir dient OK. En alguns casos pot ser us apareix el
boté Apply, cliqueu primer, i després feu OK per sortir.

Les excepcions que hem afegit nosaltres per poder entrar als portals d’E-justicia i de
Conciliacions sén aquestes:

http://conciliacions.gencat.cat

http://ejusticia.gencat.cat
http://ejusticia.gencat.cat/SIG/appletCATCert-2.5.5.jar
https://conciliacions.gencat.cat

https://ejusticia.gencat.cat
https://ejusticia.gencat.cat/IAP/AppJava/iniciPortalProfesional.do?inicio=S&set-
locale=ca ES

https://ejusticia.gencat.cat/SIG/appletCATCert-2.5.5.jar
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http://conciliacions.gencat.cat/
http://ejusticia.gencat.cat/
http://ejusticia.gencat.cat/SIG/appletCATCert-2.5.5.jar
https://conciliacions.gencat.cat/
https://ejusticia.gencat.cat/
https://ejusticia.gencat.cat/IAP/AppJava/iniciPortalProfesional.do?inicio=S&set-locale=ca_ES
https://ejusticia.gencat.cat/IAP/AppJava/iniciPortalProfesional.do?inicio=S&set-locale=ca_ES
https://ejusticia.gencat.cat/SIG/appletCATCert-2.5.5.jar
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| £| Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

Location

‘S pttp://condiliacions.gencat.cat

. http: //ejusticia.gencat.cat

‘S http://ejusticia.gencat.cat/SIG/appletCATCert-2.5.5.jar

https: //conciliacions.gencat.cat

https: //ejusticia.gencat.cat

https: //ejusticia.gencat.cat/IAP/AppJava/iniciPortalProfesional.do?inicio =S&set-ocale=ca_ES
https://ejusticia.gencat.cat/SIG/appletCATCert-2.5,5.jar

Add
V&, FILE and HTTP protocols are considered a security risk.
We recommend using HTTPS sites where available.

1.6 Quan cligueu a OK un missatge us dira que les adreces HTTP (sense S) no sén
segures, tot i aixi cliqueu a Continue.

| 4| Exception Site List | = |
-
Security Warning - HTTP Location g
e —— e, il —
¢
Including an HTTP Location on the Exception Site List is ' :
considered a security risk :-’“! A \-:
r
Location: http:/fejusticia.gencat.cat
Locations that use HTTP are a security risk and may compromise the personal information an your r
computer. We recommend induding only HTTPS sites on the Exception Site List,
Click Continue to accept this location or Cancel to abort this change.
Continue | [ Cancel |
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Clicarem a OK per sortir.

Java Cc:rrtml_ljane- oy — -

| General I Update | Jaua| Security | Advanced

Enable Java contentin the browser

B=RlEE X
-

Security level for applications not on the Exception Site list

Il (™) Very High

Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

i@ High

Java applications identified by a certificate from a trusted authaority are allowed to run, even if
the revocation status of the certificate cannot be verified,

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security

prompts.
http:/fconciliacions.gencat. cat |Z|
http: fejusticia. gencat. cat/SIG fappletCATCert-2. 5. 5.jar | Edit Site List, .. |
https://condliacons.gencat. cat E : d
Restore Security Prompts ] [ Manage Certificates... ]
(0] 4 ] [ Canicel Apply
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1.7 Per acabar, comproveu que teniu les mateixes opcions definides per defecte de
JAVA, des de la pestanya Advanced.

ﬁjaﬁ an

| General | Update | Java | Security || Advanced |

Debugaging m
----- [ Enable tracing

----- Enable logging

----- [ Show applet lifecyde exceptions
Java console

----- () Show console

m

----- i@ Hide console
----- i) Do not start console

=)

efault Java for browsers

----- Microsoft Internet Explorer
----- Mozilla family | &
Shortcut Creation

----- i) Always allow

----- i Always allow if hinted

----- (") Prompt user
----- @ Prompt user if hinted
----- () Mever allow

MLF File/MIME Association
----- i) Always allow

----- @ Prompt user

[}

----- ) Mever allow

Application Installation

----- i@ Install if hinted

----- i) Install if shortout created

----- i Install if hinted and shortcut

----- () Mever install

Execution Environment Security Settings -
-] Allow user to grant permissions to signed content

-[&f] Show sandbox warning banner

-[] Allow user to accept JNLFP security requests

-[f] Don't prompt for dient certificate selection when no certificates or only one exists
-] Warn if site certificate does not match hostname

~[7] Show site certificate from server even if it is valid

ined code (sandboxed ws. trusted) security verification

(@) Enable - show warning if needed

=

-{7) Enable - hide warning and run with protections
") Enable - hide warning and don't run untrusted code
() Disable verification {not recommended)

Perform signed code certificate revocation checks on

-1 Publisher's certificate only

@ All certificates in the chain of trust

) Do not check (hot recommended)

n
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Chedk for signed code certificate revocation using

------ i) Certificate Revocation Lists (CRLs)

----- ) Online Certificate Status Protocol (OCSF)

--(@) Both CRLs and OCSP

Perform TLS certificate revocation checks on

----- ) Server certificate only

------ @) All certificates in the chain of trust

) Do not chedk (not recommended)

Check for TLS certificate revocation using

----- ) Certificate Revocation Lists (CRLs)

) Online Certificate Status Protocol (OCSF)

------ @ Both CRLs and OCSP

dvanced Security Settings

----- [] Enable the operating system's restricted environment {(native sandbox)
----- |Uze certificates and keys in browser keystore b
----- Enable blacklist revocation chedk

----- Enable caching password for authentication

----- [ Use 55L 2.0 compatible ClientHello format

----- Use TLS 1.0

----- Use TLS 1.1

----- Use TLS 1.2

Miscellaneous

----- [7] Store user settings in the roaming profile

----- [] Place Java icon in system tray

----- [7] Suppress sponsor offers when installing or updating Java

=

m

1

oK ] [ Cancel Apply

1.8 Un cop fet aix0, sortiu de totes les aplicacions, traieu el carnet del lector, reinicieu
el PCitorneu a provar d’entrar introduint novament el carnet al lector.

https://ejusticia.gencat.cat/IAP/Applava/iniciPortalProfesional.do?inicio=S&set-
locale=ca ES
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Us donem la benvinguda al portal per a
professionals de la justicia

justicia.cat

‘ ARCONTEFortal

Accés a Arconte mitjancant DNI i localitzador

i Generalitat de Catalunya i Unié Europea
Departament de Justicia Informacié general i suport 2 e Eenvbhpament regionst

Una manera oe for Eurcga

2. Accés amb Internet Explorer

2.1 El primer que passara és que JAVA us avisara de qué hi ha un applet de signatura
gue requereix la vostra autoritzacié. Accepteu marcant la casella i cliqueu al boté Run.

Security Warning ﬁ

Do you want to run this application?

Name: Applet de signatura

Publisher: Consor Admin Oberta Electron Catalunya

Location: https://ejusticia.gencat.cat

Running this application may be a security risk

Risk: This application will run with unrestricted access which may put your computer and persanal
information at risk. The information provided is unreliable or unknown so itis recommended not to
run this application unless you are familiar with its source

The certificate used to identify this application has expired.
Maore Information

Select the box below, then click Run to start the application

. I accept the risk and want to run this application.; [ Run ] [ Cancel

° Show Options '
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2.2 A continuacid us demanara que espereu mentre busca les credencials (el primer
cop podria trigar entre 2 a 5 minuts). Un cop localitzades apareixera un nou missatge.

Cliqueu a Segiient.

justicia.cat

Autentificacio digital d'usuari.

+ Espereu a qué aparegui el botd "Segient” | feu
clic sobre ell per validar el certificat.

+ Sivoleu cancel-lar el procés d'autentificacid
cligueu a sobre de "Cancella”.

s Recordeu que per identificar-se al sistema e-
justicia.cat cal disposar d'un certificat digital en
suport crniptografic (targeta).

2.3 Automaticament s’iniciara el procés d’autenticacio.

justicia.cat

Procés d'autentificacié en curs

I |

2.4 Un cop localitzats els certificats us demanara amb quin certificat voleu treballar.

Seleccioneu-lo i Accepteu.

R-CAT-92/01_Ed1
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. justicia.cat .

|| Eina web de signatura-e

Esteu a punt de generar una signatura electrénica amb valor
legal, d'acord amb la Llei 53/2003 de 19 de desembre, de
signatura electronica.

Seleccioneu el certificat;
INOMERE GIMEN \ - NIF 454 (aca-... [=] P

| -
L3

Accepteu ] ’ Cancel-leu

2.5. Introduiu el PIN

-
Introdueix NIP .
|| Per a iniciar sessid en "ACA - 226.

Intradueix MIP: I

. Longitud minima del NIP 4 bytes
" Longitud méxima del NIP & bytes

['acard I Cancel-la |

—— ——
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3. Accés amb Mozilla

3.1 Introduides totes les excepcions, reiniciat el PC en voler entrar amb Mozilla els
missatges d’avis serien aquests:

justicia.cat
Autentificacio digital d'usuari.

* Espereu a qué aparegui el boto "Segient” | feu
clic sobre ell per validar el certificat.

* S voleu cancel-lar el procés d'autentificacio
cligueu a sobre de "Cancel-la”.

* Recordeu que per identificar-se al sistema
e-justicia.cat cal disposar d'un certificat digital en
supart criptografic (targeta).

Cancel-la

3.2 A continuacio clicarem a Continue.

Security Warning @

Do you want to Continue?
The connection to this website is untrusted.

Website: https:/fejustida.gencat. cat: 443

Mote: The certificate is not valid and cannot be used to verify the identity of this website.
More Information

[ Continue ]| Cancel |
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3.3 En aquest missatge, marcarem la casella... i seguidament cliqueu al boté Allow.

i |
Security Warning N l

':'?‘-i Allow access to the following application from this web site?
Web Siter https://gjusticia.gencat.cat

Application: Applet de signatura
| Publisher:  Conscr Admin Oberta Electron Catalunya

This web site is requesting access and control of the Java application shown above,
Allow access only if you trust the web site and know that the application is
|| intended to run on this site,

[] Do not show this again for this app and web site. Allow ][ Do Mot Allow ]

1) More information

3.4 Quan veieu finalment aquest missatge, cliqueu a Segilient.

justicia.cat

Autentificacio digital d'usuari.

+ Espereu a gué aparegui €l botd "Seglent” i feu
clic sobre ell per validar el certificat.

+ Sivoleu cancel-lar el procés d'autentificacid
cligueu a sobre de "Cancel-la”.

+ Recordeu que per identificar-se al sistema e-
justicia.cat cal disposar d'un certificat digital en
suport criptografic (targeta).

| Seguentl |Cancel-|a |

R-CAT-92/01_Ed1
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3.5 Introduiu el PIN

r ™

Introdueix MIP

Per a iniciar sessid en "ACA - 22¢

Introdueix NIP: |

W Longitud minima del NIF 4 bytes
+ Longitud méxima del NIF 8 bytes

m

3.6 Un cop localitzats els certificats us demanara amb quin certificat voleu treballar.
Seleccioneu-lo i Accepteu.

. justicia.cat .

4| Eina web de signatura-e

Esteu a punt de generar una signatura electronica amb valor
legal, d'acord amb la Llei 53,2003 de 19 de desembre, de
signatura electrénica.

Seleccioneu el certificat:

i' INOMBRE GIMEN \ - NIF 454; (aca-... =] |'F
g

Accepteu ] [ Cancel-leu

3.7 Automaticament s’iniciara el procés d’autenticacio.
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justicia.cat

Procés d'autentificacié en curs
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