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XolidoSign: un programa gratuit per signar i datar documents
electronicament

1. Accediu al web oficial de XolidoSign de descarregues i seguiu les instruccions.

xolidosign-escritoriofrefsec=xolidosign-escritorio_descargas) & || Q Buscar B U ¥+ A A4S

L IR i/ clidosignescritorio/modulos?refbol=

Productos Xolido'Sign a Xolido'Sign Cloud f‘}(uhdo‘S\gn Escritorio ~ § Descargas | Avisos %4 Contactoysoporte idioma~ Q)

Producto desarrollado por Xolidd

/ XolidoS gnesc ritorio INFORMACION DESCARGAS | PREGUNTAS FRECUENTES

Inicio > Xolido®Sign Escritorio > Descargas

Xolido'Sign Escritorio

Disefiado para tu ordenador Firmar

(®Descarga gratuita

Sellado de
tiempo

L

Descargas

Programa para firmar, verificar y
sellar con tiempo documentos
electrénicamente

-

Ejemplos de
uso

O

Comunidad APPS
Xolido®Sign | especificas

para Windows XP, Vista, W7, W8 y W10

2. Una vegada descarregat el programa, accediu al programa des de la nova icona
creada a l'escriptori. Abans de comengar a treballar amb el programa hem de
configurar-lo.
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3. Anirem a “Opcions globals” i seleccionarem la “Llengua de I"aplicacié”. Un cop triada
clicarem a “Aplicar” i “Acceptar”, en aquest ordre.

- Configuracié Global

Opcions globals

[& Aplicacia d'lnici
n I Laplicacid autodetecta lidioma del sistema operatiu i s'adapta a ell.
E Opcions de llibreries PKCS11
', Opcions Avangades Tambe es pot seleccionar i fiar aqui lidioma desitjat.
g Configuracid de proxy -
: - Opcions de log ICEHE ']
-1 Opcions d'Actualitzacié AUTO
ign
Deutsch ’
English
Esparial
Frangais
ftaliano
Portugués
Euskera
[ restablir valors per defecte

EEN =N TN

4. A continuacié a “Opcions de llibreria PKCS11” indicarem el certificat electronic amb
que signarem els documents .

5. Marcarem la casella “Activar la funcionalitat PKCS11 per a I'Us de targetes
criptografiques”

R-CAT-90/02_Ed1




Guies Practiques ICATER — num. 4

P

Opcions globals

[& Aplicacis d'Inici
s Llengua de 'aplicacid

C Opcions de llibreries PKCS11

¢ Opcions Avangades Activar la funcionalitat PKCS11 per a I'ls de targetes criptografiques

i g Configuracid de proxy
o A cdtalibrera ]

Les libreries PKCS511 pemeten a XolidoSian accedir a les targetes criptogréfiques duna
manera altemativa als controladors C5P.

Opcions de log
------ Opcions d'Actualitzacid

l PR ]

’ elimina llibreria I

[ restablir valors per defecte l

6. Tot seguit afegirem una llibreria, que és la passarel-la que enllaga amb el nostre
certificat digital.

Li atorgarem un nom, per exemple Targeta ACA i clicarem a “Cercar” per localitzar-la.
Les dues rutes més probables poden ser C:\\Windows\SysWOW64\aetpkssl.dll o
C:\\Windows\System32\aetpkss1.dll

Llibreria PKC511

Introdueixi &l nom descriptiu per a |a llibreria PKC3171: (%)

ARGETA ACA

Introdueixi la ruta on es troba la llibreria en el seu ordinador: (¥)

C:\Windows'\SysWOW64\aetpkss 1 dl

| Acceptar || Cancelter |
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- .
b |_!'] Documents

> =] Imatges
b @) Msica
> B Videos
‘M Ordinador
4 & 05(C)
b Ji SWindows.~BT
> Archivos de prog
1 backup_ost_260.
b i CGAE
Iy Fitxers de progra
b Ju IDE
b Intel
1/ Mis documentos
. MS0OCache
> 4 OFSimple
J Perflogs
> §u Program Files
> . ProgramData
by SWSETUP
b Ju SYSTEM.SAV
b Usuaris
P utils
b Windows

> s HP_RECOVERY (D:)

b 5@ dades_biblioteca (\\srvic:
b & Mis documentos (\\192.1
bG8 intranet (\\srvicat\dades',

“! Kama

\J Intel

1. Mis documentos
MSOCache

1) OFISimple

1. PerfLogs

1 Program Files
ProgramData

J SWSETUP
SYSTEM.SAV

JJ Usuaris

15 ‘Mnd@
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J/ Migration

1 Minidump

J ModemLogs

1 Offline Web Pages
1. Panther

| PCHEALTH

| Performance

L PLA

1. PolicyDefinitions
|, Prefetch

). Registration

| rescache

\J Resources

. SchCache

1) schemas

L security

L ServiceProfiles
1. servicing

J Setup

1. ShellNew

1. SoftwareDistribution
I Speech

I system

- t| (L]

MNom del fibeer:

|| System32
4 SysWOW64

I TAPIL Data de creadidedd 02200

| Tasks Mida: més gran que 1,00 (
Carpetes: 0C0A, Adobe, A

& Temp Fitxers: 12520437.cpx, 125:

L. tracing

L twain_32

b Vss

 Web

%) acledit.dll

% acluidll

acppage.dll
ActionCenter.dll
ActionCenterCPL.dIl
activeds.dll

__| activeds.tib

% actepray.dil

Q AdapterTroubleshooter
% AdmTmpl.dil

%] adprovider.dll

%] adsldp.dll

@] adsldpc.dil

% adsmsext.dll

& adsnt.dll

%, adtschema.dll

/%) advapi32.dil

% advpack.dil

AIIG

%) aecache.dll
%) aeevts.dll
%) aetcsssl.dil
aetcsssl.sig
aetdlss1.dll
aetil8n.dll
%) aetjessl.dil
%) aetpkssl.dll
@) aetpksse.dll
) aetpkssw.dll
& AltTab.dll
_ amcompat.tlb

i
(2

%) amstream.dll
%) amxread.dll

7. Seguidament clicarem a “Opcions avancades”, apartat “Configuracio del proxi”.

Marcarem per defecte “Utilitzar Connexié Directa (sense proxy)”
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T Scidstign-Contgurois oo MM s

& Aplicacis d'nici
v Llengua de l'aplicacid
C Opcions de llibreries PKCS11
., Opcions Avangades
g

Bl Opcions de log

Opcions globals

¥olidoSign accedeix a Intemet per realitzar operacions com comprovacio de 'estat de
revocacio o solicitud de segells de temps.

Alguns ordinadors tenen configurat I'accés a Intemet a través de prowy.
Pat establir aqui les opcions de proxy.

@ Ihilitzar Connexié Directa (sense proxy)

Opcions d'Actualitzacid ) Ltilitzar configuracid establerta a Intemet Explorer

() Configuracid de Connexid a través de proxy

Requersix Autenticacio

8. Un cop configurada I'aplicacid, ja podem comengar a signar documents.

ATENCIO Per seguretat els documents que vulgueu signar i/o datar han
de ser en format .pdf

Primer de tot, localitzarem I'arxiu que volem signar, clicant a “Seleccionar arxiu”

XolidoSign

Opdons  Ajuda

)
/ XolidoSign

o
&) Panel de Control

,/ Signar
e Segell de Temps

y/ Verificar

Certificat electrinic seleccionat:
Mo hi ha certificat preseleccionat

@ veure certificat

Director de sortida per als documents signats:
C:\Users‘\monica*Desktop.Documents signats

seleccid campeta

- _ Aplicar Signaturas incrustats ':':
() Signar sense Segell de Temps @) Signar amb Segell de Temps ¥olidoSign TSA - ACCY -

Matiu Signatura visible

niciar cperacui o

Us | Sobre XolidoSign

Suport | Actualizar | Llicénc
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9. A continuacid seleccionarem el certificat amb qué volem treballar.

Opdons  Ajuda

)
/ XolidoSign

(%) Panell de Control

,/ Signar

e Segell de Temps

Certificat electronic seleccionat:
‘J Verificar No hi ha certificat preseleccionat

E_;E veure cerificat

Directori de sortida per als documents signats:

E'..."‘% seleccid cerificat

CUsers“monica'\DesktoptDocuments signats ___}

seleccit capeta

() Signar sense Segell de Temps @) Signar amb Segell de Temps

Aplicar Signaturas incrustats 7»:
HolidaSign TSA - ACCV -

Matiu
iniciar operacid o

Signatura visible

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign

Introduirem el PIN i seleccionarem el certificat que correspongui.

Introduedd PIN per a modul
“Targeta ACA"
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Seguretat del Wi
I

Llista de Certificats personals disponibles
Seleccioni un Certificat per signar el document

Emisor: ACA - Certificades Corporat...
Valido desde: 29/01/2014 hasta 29/0...

Haga clic aqui para ver las propied...

|"E_ | NOMBRE I
1

(=g NOMERE I
]

Emisor: ACA - Certificades Corporat...
Vilido desde: 05/02/2014 hasta 05,0...

Emisor: ACA - Certificades Corporat...
Valido desde: 30/01/2013 hasta 30,/0...

|"E_ | NOMEBRE E——

Emisor ACA - Certificades Corporat..,
Valido desde: 11/02/2014 hasta 11/0...

|[ _f NOMmBRE (.

D'acord ][ Cancella

10. Seleccionarem la carpeta on I'aplicacié enviara el document signat automaticament. Si
no la tenim creada, podem crear-la en aquest mateix moment.

Opcions  Ajuda

4 XolidoSign r—— segel

electronica de temps

(\‘_'\_) Panell de Control % seleccionar andu

Q elimina element
Q netejar llista

,/ Signar

e Segell de Temps

" ol -ovgre NN |[£)  ccecodomtica
‘, Verificar E-biblicteca@icater.org, CN=NOMERE

Eg) veurs certificat

Director de sortida per als documents signats:
C:\Users\monica'\Desktop'\Documents signats q _'__;l seleccid cameta

() Signar sense Segell de Temps @) Signar amb Segell de Temps [XohdaSign TSA - ACCV V]

niciar operacwd o

Aplicar Signaturas incrustats
Motiu Signatura visible

Suport | Actualizar | Llicénciad'Us | Sobre XolidoSign
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11. A continuacié triarem una de les dues opcions “Signar sense segell de temps” o
“Signar amb segell de temps”.

Si triem “Amb segell de temps”, I’

aplicacio ens ofereix un parell de servidors de segell
de temps per defecte.

D’aguesta manera el document a més d’incorporar la signatura, informara del dia,
hora, minuts i segons en qué va ser signat.

12. Mantindrem activada la casella “Aplicar Segells incrustats”

/) Opdons  Ajuda
4 XolidoSign Sonatura
(:}) Panell de Control

@d seleccionar andu

e Segell de Temps

,/ Signar

Certificat electronic seleccionat
= - E-biblicteca@icater org, CN=-NOMERE I . biblicteca, O=
Verificar

E'&i seleccid cerificat
E;i veure cerificat

Directori de sortida per als documents signats:

CMUsers'monica" Desktop'\Documents signats

] seleccit capeta

() Signar sense Segell de Temps

_ Aplicar Signaturas incrustats T
© Siaramb Segellde Temps  [XoldoSion T5A-ACCV. ] |
{[¥]

Signatura visible

iniciar operacic o

Suport | Actualitzar | Llic Us | Sobre XolidoSign

13. Perquée la signatura sigui visible en el document, comproveu

qgue visualitzeu
, si llegiu

cliqueu al damunt per fer el canvi i
configurar la posicié de la signatura entre altres opcions.
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L. Confguracié

Opcions de configuragioc

# Certificats
----- f ,L Seleccid de certificat

& Restriccions de certificat
i# Signatura Electrénica | Incloure marca visible de PDF

= el e una marca visible que
aGa amb la signatura electronica gcll en les PDF

E Format de |a signatura Configuri les caracteristiques de |a marca visible:

i'j Freferéncies de la signatura ol . =
&qgina perincloure la marca visible

a Politica de signatura
"3 Opcions avancades | Primera pagina del PDF

b Segell de Temps i marca visible de la signatura / segell
ﬁ Servidors Segell de Temps igalizacio

Definir 3>

| [ Cercar ] [ Elirninar

: C Carpeta de zortida
i) Manera de sortida
", Opcions avangades Mom de camp de signatura per col-locar la marca visible:

[7] Mostrar només la imatge de fons en la marca visible

|Signa’[|_ua * Usat per defecte si esta disponible

restablir valors per defecte

BN BN =T

| per acabar clicarem a “Iniciar Operacio”
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Per afegir a un document nomeés el Segell de temps seguirem més o menys les mateixes
indicacions que acabem de comentar.

e Seleccionarem I'arxiu

e Indicarem quin gestor de temps utilitzarem

e Seleccionarem la carpeta de sortida

e Activarem la casella “Aplicar segells incrustats”
e (Clicarem a “Iniciar Operacio”

Vi ¥olidoSign

Opdons  Ajuda SEGELL DE TEMPS

T || W

l @d seleccionar andu l
T l Ig elimina element l

l [, retsiarlisa ]

e Segell de Temps | }

Seleccioni un Servidor de Segellat de Temps: [XolidoSign TS5A - IZENPE

‘ ¢ Verificar Servei de Segellat de Temps d'autoritat de confianga (TSA) proporcionat per XolidoSign

G,\‘- Gestionar llista de servidors de Seqell de Temps

Directon de sortida per als documents signats: .
C:\Users‘\monica'Desktop'Documents signats l __,] seleccié campeta

l j veure carpeta

Aplicar Segells incrustats =
iniciar operacié o Wotiu Marca visible

Segell de Temps

Per deixar constancia de |'existéncia d'un document o arxiu en un instant de temps determinat.
No necessita certificat electronic. Només ha de seleccionar els arxius i iniciar operacio

Suport | Actualiizar | Llicénciad'Us | Sobre XolidoSign
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Per “Verificar” una signatura i/o segell de temps (veure validesa), simplement seleccionarem

I'arxiu i iniciarem I'operacié de forma manual o intel-ligent.

P XolidoSign ES——
VERIFICAR

)
/ XOIIdOSIgn [venﬁcaclo } verificacio

intel digent

SusNcE S i d l Q' seleccionar aniu

Signatures / Segells de temps per contrastar Processat Lﬂ seleccid signatures

[0 elimina element

l_,.' netejar lista

iniciar operacio o‘

n@ verificacié manual

Seleccioneu el fiter a verificar i les signatures i / 0 segells de temps externs que I'aplicacid ha de contrastar amb I'aniu.
(PKCS7 / CMS | CAdES, XMLDsig, XAdES, PDF signature / PAJES, Segell de temps RFC3161 i OASIS XML TST )

Suport | Actualitzar | Llicénciad'Us | Sobre XolidoSign

Si voleu saber més funcionalitats de I'aplicacié podeu consultar el Manual d’usuari (62 pagines)
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